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KILAVUZU
TANIMLAR
Yeni Nesil OKC Miikellefe ait mali verileri elektronik ortamda giivenli olarak ileten
Odeme Kaydedici Cihaz
Kamu SM TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii

(UEKAE) biinyesinde elektronik sertifika hizmet saglayicisi olarak

kurulmus olan Kamu Sertifikasyon Merkezi

Givenilir Personel

Kamu SM’ye resmi yaziyla bildirilen personel

Giivenli Oda Yeni Nesil OKC’lere anahtar ve sertifika yiikleme yapilacak olan ve
kural koyucular ile TUBITAK tarafindan denetlenen giivenlik
seviyesi belirlenmis 6zel yerler

Firma Yetkilisi Giivenli Oda ile ilgili tiim islemlerden sorumlu yetkili

[hlal Olay1 Bir kesintiye, kayba, acil bir duruma veya krize neden olan veya

olabilecek durumlar
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1. AMAC

Bu Kilavuz, Yeni Nesil OKC’ler igin talep edilen anahtar ciftleri ve sertifikalarin Yeni Nesil OKC
iireticisine ulagmasindan, Yeni Nesil OKC’lere yiiklenmesine kadarki siirecin giivenli bir sekilde
gerceklestirilmesini ve Yeni Nesil OKC iireticisi tarafindan olusturulan Giivenli Odalarla ilgili

sorumluluklarin belirlenmesini amaclamaktadir.

2. GUVENLIK YONETIiMIi

GIB’den onay almis olan Yeni Nesil OKC iireticisi, Kamu SM tarafindan iiretilen sertifikalarin Yeni
Nesil OKC’lere yiiklenmesi igin gerekli olan giivenlik énlemlerini almali ve devamliligini saglamalidir.
Bunun igin gerekli yatinmlari yapmali ve giivenlik yonetimini siirdiirecek personeli atamalidir.
Atamadan sonra bu dokiimanda belirtilmis olan giivenlik Onlemlerini asgari olarak uygulamalidir.
Mevcut giivenlik oOnlemlerini siirekli degerlendirerek olasi iyilestirmeleri yapmalidir. Sayisal
sertifikalarin Kamu SM sisteminden Yeni Nesil OKC iireticisi sistemine indirilmesi, Yeni Nesil OKC

cihazlarina yiiklenmesi ve sonrasindaki iglemlerin ayrintili olarak dokiimante edilmesi gerekmektedir.

Giivenli Oda yonetimi ve sorumlulugu tamamen OKC iireticisindedir.

3. GUVENLIK GEREKSINIMLERIi
3.1 Ag ve Bilgisayar Giivenligi

Sertifika ve anahtar ¢iftlerini isleyecek ve iletecek bilgisayarlarin ve ag altyapisinin belli giivenlik
fonksiyonlarin1 yerine getirmesi gerekmektedir. Sertifika Indirme ve Sertifika Yiikleme Bilgisayarinin

saglamasi gereken genel ve isletim sistemi giivenlik gereksinimleri ayr1 ayr1 tanimlanmustir.
3.1.1 Sertifika indirme Bilgisayar

Kamu SM’den sayisal sertifika ve anahtar ciftlerini pfx formatinda indirecek bilgisayarin saglamasi

gereken giivenlik 6zellikleri agagida verilmistir:

¢ Bilgisayar Giivenli Odada bulundurulacaktir.

e Bilgisayar, sertifika ve anahtar ¢iftlerini indirmek i¢in aga baglanacaktir. Bunun disindaki
zamanlarda bilgisayar ile herhangi bir ag arasinda baglant1 kurulmayacaktir (ag kablosu takili
olmayacak ve hi¢bir kablosuz iletisimi bulunmayacaktir).

o Bilgisayarda igletim sistemi diginda sadece antiviriis ve glivenlik duvari programi bulunacaktir.

o Antiviriis, isletim sistemi giincellemeleri ve Kamu SM disinda herhangi bir yerle haberlesme
yapmayacak sekilde ayarlanacaktir. Eger Gilivenli Oda ag mimarisinde bir donanimsal giivenlik
duvart ¢oziimii de mevcutsa, ilgili glivenlik duvari sertifika indirme islemi harici amaglarla

kullanilmayacaktir.
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Kamu SM’ye erisim yapan IP adresi statik olacaktir. Bu IP adresi Firma Yetkilisi tarafindan resmi
yaz1 ile Kamu SM’ye bildirilecektir.

Bilgisayarlar tizerinde bulunan antiviriis ve igletim sistemi siirekli glincel tutulacaktir.
Bilgisayar, takilan taginabilir bellek iinitelerini otomatik olarak viriis taramasindan gegirecek
sekilde ayarlanacaktir.

Yonetici ve siirli kullanici olmak tizere iki hesap igerecektir. Y oOnetici hesabinin sifresi ve sinirli
kullanict hesabi, en az bir biiyiik harf, bir kiigiik harf, rakam ve sembol icerecek sekilde en az 8
karakterden olusacaktir. Fakat, bu iki sifre birbirinden farkli olacaktir. Sifreler anlaml
kelimelerden, sirali sayilardan veya harflerden olusmayacaktir. Sifreler ayda bir kere
degistirilmelidir. “S#94AE3r” sifresi drnek olarak verilebilir. Bilgisayardaki islemler sinirli
kullanict hesabi ile yapilacaktir.

Bilgisayarin sifresi yalnizca Kamu SM’ye bildirilen, ilgili islemlerden sorumlu personel
tarafindan bilinecektir.

Bilgisayara sertifika ve anahtar giftlerinin tasinmasinda kullanilacak harici bellek disinda
herhangi bir cihaz takilmayacaktir. Firma bu bilgisayar1 belirlenmis harici bellek disindaki
cihazlar1 tanimayacak sekilde ayarlamalidir.

Sertifika ve anahtar ¢iftleri bilgisayarin bellegine degil, dogrudan tasinabilir bellege
indirilecektir.

Bilgisayarin degistirilmesi durumunda, bilgisayara ait sabit disk gilivenli bir sekilde imha
edilecektir. Imha islemi en az iki giivenilir personel tarafindan kameralarin &niinde
gerceklestirilecektir. Imha edilen biitiin depolama aygitlarinin kayitlari, imha edenlerin imzasini
da icerecek sekilde tutulacaktir. Imha isleminden, en iist ydneticinin haberdar olmasi igin imha
isleminden Once izin alinacak ve imha sonrasinda tutanak imzalatilacaktir.

Tuzak yonetici kullanicist olmalidir.

Yonetici hesaplari varsayilan degerden degistirilmelidir.

Administrators, PowerUsers ve Guests yerel kullanici gruplar lyeleri arasinda gereksiz ve
yetkisiz kullanicilar devre disi birakilmalidir.

Bilgisayarda Lanman sifre 6zeti tutulmamalidir.

Bilgisayar giris (logon) ekraninda son kullanici ismi goriilmesini engelleyecek ayar yapilmalidir.
Anonim kullanici hesabina erisim yapilmamalidir.

Bilgisayarda paylastirilmis klasorler bulunmamalidir.

Bilgisayar iizerinde gerekli olmayan tiim servisler durdurulup devre dis1 birakilmalidir.
Bilgisayar mavi ekran hatas1 verdigi zaman sabit diske hafiza igeriginin atilmamasini saglayacak
ayarlama yapilmalidir.

Bilgisayar, CD okuma siiriiciisiine takilan CD ve USB portuna takilan USB bellek medyalar1

otomatik olarak ¢aligtirmamalidir.
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Bilgisayar kapanirken takas dosyasinin silinmesini saglayacak ayar yapilmalidir.

Bilgisayarin CDROM’dan veya USB bellekten baglatilma 6zelligi kapatilmalidir.

Servis Dis1 Birakma saldirilaria karsi uygun korumanin saglanabilmesi amaciyla gerekli kiitiik
(registery) ayarlar1 yapilmalidir.

Kullanic1 bilgisayar basindan uzaklastiktan sonra 5 dakika icinde oturumu kilitleyen ekran
koruyucu devreye girmelidir.

Bilgisayar ac¢ildiginda (startup) sadece gerekli olan program ve servisler ¢alistirilmalidir.

3.1.2 Sertifika Yiikleme Bilgisayari

Yeni Nesil OKC’lere, Giivenli Oda icinde sayisal sertifika ve anahtar ciftlerini pfx formatindan

yiikleyecek bilgisayarin saglamasi gereken giivenlik 6zellikleri agagida verilmistir:

Bilgisayar Giivenli Odada bulundurulacaktir.

Anahtar ve sertifikayr Yeni Nesil OKC’ye yiikleyecek olan bilgisayar, hicbir aga bagh
olmayacaktir.

Yonetici ve sinirl kullanici olmak {izere iki hesap icerecektir. Yonetici hesabinin sifresi ve sinirl
kullanict hesabi bir biiyiikk harf, bir kiigiik harf, rakam ve sembol icerecek sekilde en az 8
karakterden olusacaktir. Fakat bu iki sifre birbirinden farkli olacaktir. Sifreler anlamli
kelimelerden, sirali sayilardan veya harflerden olusmayacaktir. Sifreler ayda bir kere
degistirilecektir. “SH#Ht94AE3r” sifresi ornek olarak verilebilir. Bilgisayardaki islemler sinirl
kullanici hesabi ile yapilacaktir.

Bilgisayarin sifresi Kamu SM’ye bildirilen, ilgili islemlerden sorumlu personel tarafindan
bilinecektir.

Bilgisayarin 1.5 metre yakinlarinda Yeni Nesil OKC disinda elektronik sistem, hat vs. (bilgisayar
igin gerekli olan elektrik kablolar1 vs. hari¢) bulunmayacaktir.

Bilgisayara, sifreli pfx dosyalarinin islenmesi ve Yeni Nesil OKC'lere yiiklenmesi siireglerine ait
i ihtiyaclarini kargilama amaci haricinde herhangi bir yazilim yiikklenmeyecektir.

Bilgisayara higbir sekilde baska bir bilgisayar, telefon, mp3 player vb. elektronik aygitlarla
baglanti kurulmayacaktir.

Bilgisayarin degistirilmesi durumunda, bilgisayara ait sabit disk giivenli bir sekilde imha
edilecektir. Imha islemi en az iki giivenilir personel tarafindan kameralarin &niinde
gerceklesecektir. Imha edilen biitiin depolama aygitlariin kayitlari, imha edenlerin imzasimi da
icerecek sekilde tutulacaktir. Imha isleminden, en iist yoneticinin haberdar olmasi igin imha
isleminden Once izin alinacak ve imha sonrasinda tutanak imzalatilacaktir.

Pfx formatinda sifreli olarak indirilen anahtarlar ve sertifikalar tagiabilir bir bellek yardimiyla
bu bilgisayara yiiklenecek ve sertifikalarin Yeni Nesil OKC’ye yiiklenmesinden sonra giivenli

silme programlari ile bilgisayardan silinecektir.
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e Pfx formatindaki anahtarlar ve sertifikalarin sifreleri ylikleme esnasinda ¢oziilecektir. Sifresiz
olarak tasginabilir belleklerde veya yiikleme bilgisayarinda saklanmayacaktir.
e Pfx formatinda sifreli olarak indirilen anahtarlar ve sertifikalarin, Yeni Nesil OKC cihazlarina

yiklenememesi durumunda 10 is giinii sonunda tasinabilir belleklerden ve yiikleme

proprietor.

bilgisayarindan giivenli silme programlari ile silinecektir. Anahtarlar ve sertifikalar 10 is giinii
icerisinde Yeni Nesil OKC cihazlarma yiiklendiginde, yiiklemeden hemen sonra tasimabilir
belleklerden ve yiikleme bilgisayarindan giivenli silme programlari ile silinecektir.

o Sifreli pfx dosyalarinin sifresini ¢6zecek sifre ¢6zme uygulama programindan dolay1 bilgisayar

Windows igletim sistemine sahip olacaktir.

disclosed to a third party without the written consent of the

e Tuzak yonetici kullanicist olmalidir.

e Yonetici hesaplar1 varsayilan degerden degistirilmelidir.

e Administrators, PowerUsers ve Guests yerel kullanici gruplar iiyeleri arasinda gereksiz ve
yetkisiz kullanicilar devre dis1 birakilmalidir.

¢ Bilgisayarda Lanman sifre 6zeti tutulmamalidir.

e Bilgisayar giris (logon) ekraninda son kullanici ismi goriilmesini engelleyecek ayar yapilmalidir.

¢ Anonim kullanici hesabina erigsim yapilmamalidir.

e Bilgisayarda paylastirilmis klasorler bulunmamalidir.

e Bilgisayar iizerinde gerekli olmayan tiim servisler durdurulup devre dis1 birakilmalidir.

¢ Bilgisayar mavi ekran hatas1 verdigi zaman sabit diske hafiza igeriginin atilmamasini saglayacak
ayarlama yapilmalidir.

e Bilgisayar CD okuma siiriiciisiine, CD ve USB portuna takilan USB bellek medyalar1 otomatik
olarak calistirmamalidir.

¢ Bilgisayar kapanirken takas dosyasinin silinmesini saglayacak ayar yapilmalidir.

e Bilgisayarin CDROM’dan veya USB bellekten baslatilma 6zelligi kapatilmalidir.

e Kullanic1 bilgisayar basindan uzaklastiktan sonra 5 dakika iginde oturumu kilitleyen ekran
koruyucu devreye girmelidir.

e Bilgisayar agildiginda (startup) sadece gerekli olan program ve servisler ¢alistirilmalidir.
3.2 Tasiabilir Bellek Giivenligi

Saklanmasi gereken tiim elektronik ve fiziksel kayitlar/bilgiler, su sekilde saklanmalidir:

e Kamu SM tarafindan iiretilmis olan anahtar ¢iftlerinin ve sertifikanin taginmasi i¢in kullanilacak
olan tasinabilir bellek (CD, DVD, USB, external hardisk vs.) higbir sekilde ve hi¢bir zaman (bu
is ic¢in kullanimi sona erdikten sonra da gecerli olmak iizere) baska bir amag igin
kullanilmamalidir. Sadece yiikleme yapilacak olan bilgisayara, sifreli anahtar ciftlerinin ve

sertifikanin tasinmasinda kullanilmalidir.

kopyalanamaz ve iigiincii sahislara agiklanamaz.
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e Taginabilir belleklerin (CD, DVD, USB, external hardisk vs.) degistirilmesi s6z konusu oldugu
durumlarda, tasinabilir bellekler giivenli bir sekilde imha edilmelidir. Imha islemi kameralarin

oniinde gerceklesmeli, taginabilir bellekler en az iki giivenilir personel tarafindan imha edilmeli

proprietor.

ve imha edilen biitliin depolama aygitlarinin kayitlari, imha edenlerin imzasini da icerecek sekilde
tutulmalidir. imha isleminden, en iist yoneticinin haberdar olmasi icin imha igleminden énce izin
almmali ve imha sonrasinda tutanak imzalatilmalidir.

e Tasmabilir bellekler hi¢bir sekilde Giivenli Oda disina ¢ikarilmamalidir.

disclosed to a third party without the written consent of the

e Tagmabilir bellekler, yetkisiz kisilere teslim edilmemelidir ve Yeni Nesil OKC iireticisi
firmalarin olusturacaklar1 Giivenli Oda icindeki ¢elik kasada saklanmalidir.

e Tasmabilir belleklerin icerisindeki anahtar c¢iftleri ve sertifikalar, yilikleme bilgisayarina
yiiklendikten sonra en az 2 giivenilir personel tarafindan, giivenli silme programlari ile
silinmelidir. Eger tasinabilir bellek, silmeye olanak taniyan bir depolama aygiti degil ise
depolama aygitlar1 giivenli bir sekilde imha edilmelidir. imha islemi kameralarin Oniinde
gergeklesmeli, en az iki giivenilir personel tarafindan imha edilmeli ve imha edilen biitiin
depolama aygitlarimin kayitlari, imha edenlerin imzasimi da icerecek sekilde tutulmalidir. imha
isleminden en iist yoneticinin haberdar olmasi i¢in, imha isleminden 6nce izin alinmali ve imha
sonrasinda tutanak imzalatilmalidir.

e Giivenli Oda i¢inde saklanan her tiirlii kayit, bilgi depolama aygiti, anahtar ciftleri ve sertifikanin
tagindig1 tasinabilir bellekler ¢elik kasa icinde saklanmalidir. Celik kasa ise gilivenlik
kameralarinin rahatlikla gérebildigi bir yerde olmalidir. Celik kasanin en az iki anahtarinin olmasi
gerekir. Anahtarlarin farkli kisilerde olmasi ve kasanin agilmasi igin iki anahtarin ayni anda
kullanilmas1 gerekmektedir.

e Kasa her acgildiginda, kimler tarafindan, neden ve ne zaman agildig1 agikga kayit altina alinmali

ve kayitlar kasanin i¢inde saklanmalidir.
3.3 Fiziksel ve Cevresel Giivenlik

Anahtar ciftleri ve sertifika yiiklenmeden once, Yeni Nesil OKC’nin Giivenli Odaya alinmasi

gerekmektedir. Fiziksel ve ¢evresel giivenlik i¢in gerekli olan asgari 6zellikler su sekildedir:

e Giivenli Oda sadece Kamu SM’den alinan anahtar ciftleri ve sertifikalarin giivenli bir sekilde
Yeni Nesil OKC’lere yiiklenmesi islemi icin kullanilmalidir.

e Giivenli Oday1 kor nokta (kameralar klavye iizerindeki tus kombinasyonlarmi izleyemeyecek
sekilde ayarlanmali, kisinin varligim1 ve genel hareketlerini net olarak gostermesi yeterlidir)
kalmayacak sekilde izleyen ve Giivenli Odada 7/24 kayit yapan giivenlik kameralari
bulunmalidir. Bu kameralarin kayitlart geriye doniik olarak en az 1 y1l saklanmalidir.

e Kameralarin diizgiin ¢ekim yapabilmesi i¢in yeterli 1siklandirma olmalidir.

kopyalanamaz ve iigiincii sahislara agiklanamaz.
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e Kamera kayitlarinin diizenli olarak yedekleri alinmal1 ve kayitlar fiziksel olarak fakli bir yerde
saklanmalidir.
e Giivenli Odaya izinsiz erisimin engellenmesi i¢in kapali bir alanda olmas1 gerekmektedir Seri

tiretim yapilmast durumunda Giivenli Odaya yiiriiyen bant vb. sistemler alan igine girebilir. Boyle

proprietor.

bir sistemin Giivenli Odanin i¢ine girmesi durumunda, Giivenli Odaya bant iizerinde yapilan giris
ve cikiglar disaridan ve iceriden 7/24 kameralar ile izlenmelidir. Seri iiretim yapilmadigi
durumlarda bu giris ve ¢ikislar kapali olmalidir.

e Giivenli Odaya giris ¢ikislar elektronik kimlik dogrulamasi ile yapilmalidir. Giivenli Odaya

girislerde; giris ¢ikis saatleri, giren kiginin ismi ve giris amaci kayit altina alinmalidir. Bu kayitlar

disclosed to a third party without the written consent of the

en az 10 yil saklanmalidir.

e Giivenli Odaya yalnizca yetkilendirilmis personeller girebilir. Bu personeller disinda hig
kimsenin Giivenli Odaya erisim yetkisinin bulunmamasi gerekir. Yetkilendirilmis personellerin
gozetiminde gerekli olan kisi veya kisiler Giivenli Odaya giris yapabilir. Ancak bu kisiler Giivenli
Odada yalniz bagina birakilmamalidir.

e Gilivenli Odaya yetkisiz giriglerin 6nlenmesine yonelik alarm sisteminin kurulmasi ve alarm
durumlarinda gerekli kisilere (bu kisilerin dnceden belirlenmesi gereklidir) haber verilmesi
saglanmalidir.

e Giivenli Odaya giris en az iki yetkili personel tarafindan birlikte yapilmalidir.

e Gilivenli Odaya giris yapildiktan sonra, islemlerin tek kisi tarafindan yapilmamasi en az iki
personel tarafindan gergeklestirilmesi gerekmektedir. Bu personelden bir tanesi islemi yapan kisi,
digeri ise gozetleme yapan kisi olabilir.

e Giivenli Odamn disaridan gelecek olan fiziksel saldirilara (yangin, patlama vs.) kars1 6zel koruma
sistemleri ile korunmasi gerekmektedir. Yangin i¢in FM200 gazli veya benzeri yangin sondiirme
sistemi olmalidir.

e Giivenli Oda mevcut elektrik sistemindeki elektrik kesintilerine karsi, tiim sistemden bagimsiz
olarak kendini besleyebilecek yedekli UPS ile desteklenmelidir.

e Yeni Nesil OKC’ler haricinde Giivenli Oda igine konulacak veya Giivenli Odadan ¢ikarilacak
her sey kayit altina alinmalidir.

e Yetkilendirilmis olan personelin gérevinden ayrilmasi veya isten ¢ikarilmasi durumunda Kamu
SM’ye bilgi verilmeli ve bu personelin Giivenli Odaya erisimleri iptal edilmelidir.

e Giivenli Odaya girecek olan kisilerin tizerinde cep telefonu, ¢agri cihazi gibi elektronik kayit

yapma yetenegi olan cihazlar bulunmamalidir.
3.4 Personel Giivenligi

o Giivenli Odaya giris yapan personel isimleri gerekli olmadik¢a kimse ile paylasilmamalidir.

o Personelin sabika kaydi bulunmamali ve adli sicil kayitlari her y1l yenilenmelidir.

kopyalanamaz ve iigiincii sahislara agiklanamaz.

e Personelden gizlilik beyan1 alinmalidir.
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e Personele yaptiklari isin hassasiyetini ve giivenlik gereksinimlerini i¢eren farkindalik egitimleri
verilmelidir.

e Giivenli Odaya yetkili personel gozetiminde giris ¢ikis yapacak biitiin kisilere Giivenli Oda
hakkinda gerekli bilgilendirme yapilmalidir.

4. GUVENLIK OLAY YONETIMIi

e Giivenli Odada olusabilecek ihlal olaylar1 sonrasi; tespit edici, 6nleyici ve kontrol edici altyapi
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bulundurulmalidir.

e Acil durumlarda Giivenli Odadaki bilgilerin giivenli bir sekilde korunmasi ve panik aninda

giivensiz/yetkisiz erigsimlerin kisitlanmasi i¢in plan yapilmalidir.

5. GUVENLIi ODA DENETIiMi

Yeni Nesil OKC iireticileri tarafindan Yeni Nesil OKC’ler i¢cin Kamu SM’den talep edilen
anahtar ciftleri ve sertifikalarin Yeni Nesil OKC’lere yiiklenmesi amaciyla olusturulan Giivenli
Odalarin SSKK’ya uygunlugu, Gelir Idaresi Baskanlig1 “Yeni Nesil Odeme Kaydedici Cihazlara
Ait OKC TSM Merkezi Teknik Kilavuzu 18. Maddesi ile Yeni Nesil Odeme Kaydedici Cihazlar
Teknik Kilavuzu TK-2 6. Maddesi” hilkmiince Kamu SM tarafindan denetlenecektir.

Kamu SM tarafindan denetlenmis ve uygun bulunmus Yeni Nesil OKC Giivenli Odalarina, Kamu
SM tarafindan yilda bir kere gdzetim denetimi yapilir.

Kamu SM tarafindan gerekli goriilmesi durumlarda haberli veya habersiz denetimler
gerceklestirilebilir.

Yapilan denetimlerde, tespit edilen uygunsuzluklarin giderilmesine yonelik diizeltici faaliyetler
veya alinacak aksiyonlara iliskin detayli planlar, Kamu SM’ye bildirilecektir.

Yapilan denetimlerin raporu GIB ve OKC iireticisi ile paylasilacaktir. Denetimde uygunsuzluk
tespit edilmesi durumunda, Yeni Nesil OKC fiireticisine yeni sertifika {iretimi durdurulacak ve
durum GiB’e bildirilecektir. Yeni Nesil OKC iireticisinin uygunsuzlugu gidermesi ve giderilen
uygunsuzluklarin Kamu SM tarafindan uygun bulunmasina miiteakip, Yeni Nesil OKC

iireticilerinin sertifika talepleri karsilanmaya devam edilecektir.
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